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PUBLIKACIA

Efektem konferencji bedzie monografia o charakterze zbiorowym sktadajaca sie z artykutéw
zaakceptowanych do druku po przeprowadzeniu procesu recenzyjnego. Publikacja ukaze sie
w wydawnictwie punktowanym — 80 punktdow, rozdziat 20 punktow.

Komitet Naukowy zastrzega sobie mozliwos¢ odrzucenia zgtoszonego referatu, ze wzgledu na
niezgodnosc¢ z tematem konferencji lub zakwalifikowania go do monografii pokonferencyjne;j.
Osoby zainteresowane ztozeniem artykutu do publikacji proszone s3 o przesytanie zgtoszen
(tytut wystgpienia + abstrakt) do dnia 12 listopada 2021 r. poprzez FORMULARZ
ZGLOSZENIOWY
https://docs.google.com/forms/d/e/1FAIpQLSd1hP3xCw3zx6Q9EIQ6K7xX9CEDrnlEFelre8LrgZ
1YgwUpcQ/viewform

Ostateczne wersje artykutéw nalezy sktada¢ do dnia 31 grudnia 2021 .

WARUNKI UDZIAtU W KONFERENCIJI

Organizatorzy konferencji nie przewiduja optaty konferencyjnej.

Chetni proszeni sg o zgtoszenie sie poprzez FORMULARZ ZGLOSZENIOWY -
https://docs.google.com/forms/d/e/1FAIpQLSd1hP3xCw3zx6Q9EIQ6K7xX9CEDrnlEFelre8LrgZ
1YgwUpcQ/viewform

Przewiduje sie forme hybrydowa konferencji.

STRONA WWW. KONFERENCII

https://www.sgsp.edu.pl/?page id=21921

HARMONOGRAM KONFERENCIJI

9.30 Rejestracja

10.00-10.15 przywitanie gosci

10.15-10.45  wyktad otwierajgcy

10.45-12.00 panel dyskusyjny

12.00-12.15 Przerwa kawowa

12.15-13.30 pierwsze dwa panele rownolegte
13.30-14.00 Lunch

14.00-15.30 kolejne dwa panele

15.30 zakonczenie konferencji
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Xl Ogdlnopolska Konferencja Naukowa
Bezpieczenstwo cyfrowe: od problemdéw globalnych do lokalnych.
Panstwo, spoteczenstwo i cztowiek.

Opis Konferencji

Ewolucja spoteczenstw w strone spoteczenstwa cyfrowego, wymusza niejako wprowadzenie zmian nie
tylko globalnych, ale takze tych o charakterze lokalnym. Spotecznosci lokalne, poszczegdlne gminy
i miasta, stojg przed wieloma powaznymi i zréznicowanymi wyzwaniami, takimi jak: skutki starzejgcej
sie populacji, stres sSrodowiskowy, starzejgca sie infrastruktura oraz przysztos¢ powaznych i rosngcych
ograniczen zasobow naturalnych (wody, paliw, itp.) i nowe typy cyfrowych zagrozen.

Zapewnienie spotecznosciom lokalnym mozliwosci zréwnowazonego rozwoju jest zwigzane
z potrzebg wprowadzania innowacji, takze cyfrowych, w réznych obszarach funkcjonowania Paristwa,
spoteczenstw i cztowieka. Wydaje sie to by¢ nieuniknionym kierunkiem rozwoju, a jednoczesnie stajac
sie potencjalnym celem atakow i zagrozen w obszarze cyfrowym. Stad niezbedne jest coraz wieksze
zaangazowanie wiladz lokalnych w zakresie tworzenia bezpiecznych miejsc zamieszkania
i inteligentnych miast (smart city), ksztattowania kultury zaufania tozsamej z poczuciem
bezpieczenstwa z zadbaniem o budowanie odpornosci zaréwno w skali makro — Panstwo, mezo —
spoteczenstwo i mikro — cztowiek.

Cel konferencji

Celem konferencji jest ukazanie zaréwno teoretycznych, jak i praktycznych aspektéw wdrazania idei
spoteczenstwa 5.0 zorientowanego na cztowieka, z réwnoczesnym rozwojem gospodarczym,
rozwigzywaniem problemoéw spotecznych, ale przede wszystkim rozwojem technologii cyfrowych ze
szczegdélnym naciskiem na ich bezpieczeristwo. Prezentowane zagadnienia wpisujg sie w nurt
rosngcego zapotrzebowania w dziedzinie cyfrowych rozwigzan, zarowno w sferze panstwowej,
spotecznej oraz indywidualnej, zintegrowanych z szeroko definiowanym bezpieczenstwem.
Konferencja dedykowana jest dla interdyscyplinarnego srodowiska naukowego, jak i praktykow dla
ktdrych temat szerokich zmian wspdtczesnego spoteczenstwa pod wptywem nowych technologii jest
bliski.

WYKLAD OTWIERAJACY
Hans DAS - Director Emergency Management and rescEU (ECHO.A)
“Unijny Mechanizm Ochrony Ludnosci z uwzglednieniem roli Polski”

PANEL GEOWNY: SPOLECZENSTWO 5.0
Moderatorzy:
e dr hab. Matgorzata Such-Pyrgiel, prof. WSGE, Wyzsza Szkota Gospodarki Euroregionalnej
im. Alcide de Gasperi w Jézefowie;
e st. bryg. drinz. Robert Piec, Szkota Gtéwna Stuzby Pozarnicze;j.
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Inteligentne technologie bazujagce na wydajnej i sieciowej infrastrukturze sg spdjne z ideg
Spoteczenstwa 5.0, w ktdrej podkresla sie aspekt symbiozy i wykorzystania rozwoju technologii
cyfrowych, w tym sztucznej inteligencji z poszanowaniem otoczenia i $rodowiska naturalnego,
szczegdlnie ze technologie te oferujg rozwigzania dedykowane dla miast i spotecznosci lokalnych.
Do obszaréw, w ktdérych miasta i gminy mogtyby by¢ inteligentne mozna zaliczy¢: demografie,
mobilnos¢ i komunikacje, energie, sSrodowisko, bezpieczenstwo, opieke zdrowotng, e-administracje,
edukacje. Zmiany te wymagajg takze modyfikacji istniejgcych przepiséw prawa. Dlatego panel ten
dedykujemy dla interdyscyplinarnego srodowiska naukowego jak i praktykéw biznesu (réwniez
lokalnego), ktérym temat szerokich zmian wspodtczesnego spoteczeristwa pod wptywem nowych
technologii jest bliski.

Nalezy pamietaé, iz celem Spofeczeristwa 5.0 jest stworzenie spoteczenstwa zorientowanego na
cztowieka, w ktérym osiggany jest zardwno rozwdj gospodarczy, jak i rozwigzywanie probleméw
spotecznych, a ludzie mogg cieszyc sie wysoka jakoscig aktywnego i wygodnego zycia. Tak zdefiniowane
spoteczenstwo, szczegdtowo zajmujgce sie réznymi potrzebami ludzi, niezaleznie od regionu, wieku,
ptci, jezyka itp., dostarcza niezbedne przedmioty i ustugi. Kluczem do jego realizacji jest potgczenie
cyberprzestrzeni i Swiata rzeczywistego w celu generowania wysokiej jakosci danych, a przez to
tworzenie nowych wartosci i rozwigzan w celu rozwigzywania probleméw. Ta wizja mozliwa jest na
poziomie Panstwa to dgzenie do nowego, skoncentrowanego na cztowieku spoteczenstwa, przy
jednoczesnym rozwigzywaniu probleméw spotecznych z osigganiem celéw zrownowazonego rozwoju.

Prelegenci:

e prof. dr hab. n. med. Piotr Pruszczyk, Prorektor ds. nauki i transferu technologii, Warszawski
Uniwersytet Medyczny - obszar zdrowia;
prof. dr hab. Bogdan Mieczystaw Szulc, Akademia Sztuki Wojennej - obszar bezpieczenstwo
dr hab. Stanistaw Butfajewski, burmistrz Mragowa - obszar administracja;

e nadbryg. dr inz. Mariusz Feltynowski, prof. uczelni, Rektor-Komendant Szkoty Gtéwnej Stuzby
Pozarniczej - obszar spoteczny;

e dr hab. Magdalena Sitek, prof. uczelni, Rektor Wyzszej Szkoty Gospodarki Euroregionalnej
im. Alcide de Gasperi w Jézefowie - obszar bezpieczerstwo energetyczne w kontekscie
wystarczalnos$ci OZE;
dr hab. Andrzej Janusz Zybertowicz, doradca spoteczny Prezydenta RP Andrzeja Dudy;

e ptk dr Piotr Potejko, President of ASIS International Poland Chapter - obszar
cyberbezpieczenstwo.
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PANEL 1: CYBERTECHNOLOGIE W WALCE Z KLASYCZNYMI ZAGROZENIAMI — NA PRZYKtADZIE
DOSWIADCZEN ZWIAZANYCH Z COVID-19
Moderatorzy:

e mt. bryg. dr hab. inz. Pawet Gromek, prof uczelni, Szkota Gtéwna Stuzby Pozarniczej;

e dr hab. Marcin Smolarkiewicz, prof uczelni, Szkota Gtéwna Stuzby Pozarniczej.

Od kilku dekad tematy dotyczgce rozwoju cybertechnologii, cyber-szans oraz cyber-zagrozen
w réznym ujeciu i w réznych obszarach bezpieczeristwa sg tematami bardzo popularnymi i czesto
dyskutowanymi podczas licznych konferencji i spotkan. Nalezy jednak zwrdéci¢ uwage, ze zazwyczaj
niemal odruchowo nastepuje powigzanie ich z cyberprzestrzenia i cyberbezpieczenstwem. Tymczasem
sytuacja zwigzana z walka z pandemig COVID-19 pokazata jak wielkie znaczenie cybertechnologie
(réznego rodzaju cyber-rozwigzania) majg w walce z zagrozeniami zupetnie nie informatycznymi — ani
nie ,,wychodzacymi” z cyberprzestrzeni, ani nie nalezagcymi do niej. Epidemia COVID-19 — zagrozenie
stricte natury biologicznej - od samego poczatku stanowi bardzo silny bodziec uaktywniajgcy
i nasilajacy rozwdj i zakres wykorzystania cybertechnologii.
Cele:
e omoéwienie Rzgdowych ograniczen, zakazéw i zaleced, w kontekscie cybertechnologii
i e-ustug.
e analiza Inicjatyw obywatelskich w walce z destabilizacjg zycia spoteczno-gospodarczego
w zwigzku z COVID-19.
systemy wsparcia proceséw decyzyjnych na szczeblu centralnym i regionalnym.
e systemy monitorowania, przekazywania i obrazowania danych dotyczgcych epidemii.
cybernetyczne i fizyczne bezpieczenstwo infrastruktury krytycznej szpitali podczas Covid-19.

Prelegenci:
e ptk Krzysztof Leszczynski, Szef Wydziatu Wspdtpracy Cywilno - Wojskowej Dowddztwa Wojsk
Ochrony Terytorialnej;
e dr hab. Grzegorz Gudzbeler, prof. UW, Katedra Bezpieczenstwa Wewnetrznego, Wydziat Nauk
Politycznych i Studidw Miedzynarodowych, Uniwersytet Warszawski;
® Beata Janowczyk, Szef Woydziatu Oceny Ryzyka i Planowania, Rzgdowe Centrum
Bezpieczenstwa.

PANEL 2: ZAGROZENIA O CHARAKTERZE HYBRYDOWYM W GOSPODARCE | PRZESTRZENI
SPOLECZNEJ -SKUTKI ORAZ METODY PRZECIWDZIALANIA
Moderator:
e dr Jacek Charatynowicz, Wyzsza Szkota Gospodarki Euroregionalnej im. Alcide de Gasperi
w Jézefowie.

Zagrozenia o charakterze hybrydowym sg jednymi z najistotniejszych wspétczesnych podatnosci
w kontekscie réznych wymiaréw bezpieczeristwa gospodarczego i spotecznego. Z uwagi na mozliwy
zakres stosowanych s$rodkdw mogg mie¢ rdéznorodny charakter i podlegajg ciggtym zmianom.
Wykorzystywane narzedzia zalezg od potencjatu i zasobdw, ale moga tez pojawiac sie fatszywe profile
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w mediach spotecznosciowych, w celu rozpowszechniania fatszywych opinii czy wywierania
negatywnego wptywu na decyzje jednostek czy decydentdw politycznych.
Zwalczanie zagrozen hybrydowych obejmuje eliminacje lub zminimalizowanie potencjalnych zagrozen.
Musi ono réwniez przewidywadé, jaki obszar bedzie priorytetowy i jakie nowe narzedzia konieczne
bedzie zastosowaé. Do zwalczania zagrozen hybrydowych muszg sie witaczy¢é wszystkie wazne
instytucje lokalne, ponadto osrodki naukowo-badawcze, prywatna przedsiebiorczo$¢ oraz organizacje
spoteczne i religijne.
Cele:
e przedstawienie i scharakteryzowanie zagrozen hybrydowych w kontekscie bezpieczeristwa
panstwa, dziatalnosci samorzadu terytorialnego i prywatnej przedsiebiorczosci;
e identyfikacja zagadnien zagrozen hybrydowych w krajowych i miedzynarodowych
dokumentach strategicznych;
e wskazanie metod i instrumentdow przeciwdziatania zagrozeniom hybrydowym;

Prelegenci:

e dr hab. Piotr Dela, Akademia Marynarki Wojennej w Gdyni;
dr hab. Krzysztof Cebul, Uniwersytet Kardynata Stefana Wyszynskiego;
dr Jacek Raubo, Prezes Zarzagdu Fundacja Bezpieczenstwa i Strategii;
Rafat Kietbus, Izba Gospodarcza Blockchain i Nowych Technologii;
Barttomiej Ostrowski, Polska Platforma Bezpieczeristwa Wewnetrznego;

Centrum Badan nad Ryzykami Spotecznymi i Gospodarczymi Collegium Civitas.

PANEL 3: ROLA INFORMACIJI W PROCESIE BUDOWANIA ODPORNOSCI SPOLECZNE), ZARZADZANIA
KRYZYSOWEGO | DZIALANIACH RATOWNICZYCH
Moderator:

e Beata Jakoniuk -Wojcieszak, Dyrektor Programowy, TVP Info,

e bryg. dr Izabella Grabowska-Lepczak, SGSP,

e mti. bryg. dr Barbara Szykuta-Piec, SGSP

Odpornosé spoteczna zwigzana ze wzmacnianiem spotecznosci na wypadek zagrozenia, z budowg
przyjaznej infrastruktury i rozwojem smart city jest warunkiem sine qua non w procesie ksztattowania
Spoteczenstwa 5.0. Model ten, inicjuje dgzenie do nowego spoteczenstwa skoncentrowanego na
cztowieku, proponuje wiaczenie do kazdej przestrzeni zycia spotecznego innowacji czwartej rewolucji
przemystowej, tj. Internet of Things (loT), sztuczng inteligencje (Al), robotyke i ekonomie
wspotdzielenia. Elementy te mozna i nalezy wykorzystaé w procesie zapobiegania sytuacjom
kryzysowym, przygotowaniu do przejmowania nad nimi kontroli w drodze zaplanowanych dziatan,
reagowaniu w przypadku ich wystgpienia, usuwaniu ich skutkéw oraz odtwarzaniu zasobdw
i infrastruktury. Stworzenie zrdwnowazonego spotfeczenistwa dla bezpieczeristwa i dobrobytu ludzi
mozliwe jest poprzez wykorzystanie systemdw cyber-fizycznych. Potaczenie systeméw fizycznych
i cybernetycznych zwigzane jest z gromadzeniem informacji, wzajemnej ich wymianie majac realny
wplyw na podejmowanie natychmiastowych decyzji.
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Wobec tego informacja stanowi jedno z najwazniejszych elementéw procesu zarzadzania kryzysowego
i dziatan ratowniczych. Czas operacyjny podmiotdéw biorgcych udziat w sytuacji kryzysowej w znacznej
czesci jest uzalezniony od przeptywu informacji, ktére wspdtczesnie sg coraz czesciej udostepniane
w formie cyfrowej. Jest to niewatpliwie rozwigzanie optymalizujgce reakcje podmiotéw, lecz poprzez
ten fakt, moze stac sie celem w cyfrowej dziatalnosci przestepczej. Dlatego tez nie tylko winno sie
dotozy¢ wszelkich staran, aby informacja zostata przygotowana w sposéb rzetelny z zachowaniem
wszelkich zasad komunikaciji, ale takze nalezy zadbac o cyberbezpieczenstwo przekazywanych danych.
Dostep do informacji umozliwiajacy podjecie optymalnej decyzji podczas zdarzen kryzysowych jest
Scisle powigzany z poufnoscig, operacyjnoscia oraz integralnoscia.

Cele:

przedstawienie zasad komunikacji w sytuacji kryzysowej;

zarzadzanie informacjg w procesie zarzgdzania kryzysowego;

rola informacji w procesie operacyjnych dziatan ratowniczych;

zasady ksztattowania i przekazywania informacji dla spoteczenstwa w sytuacji kryzysowej oraz
podczas podejmowanych dziatan ratowniczych.

Prelegenci:

e prof. dr hab. Bogdan Mieczystaw Szulc, Akademia Sztuki Wojennej;kmdr dr hab. Grzegorz
Krasnodebski, prof AMW, Morskie Centrum Cyberbezpieczenstwa;

e dr hab. Matgorzata Such-Pyrgiel, prof. WSGE, Wyzsza Szkota Gospodarki Euroregionalnej
im. Alcide de Gasperi w Jozefowie;
mt. bryg. dr hab. inz. Pawet Gromek, prof. uczelni, Szkota Gtéwna Stuzby Pozarniczej;

e dr hab. Marta du Vall, prof. KAAFM, Wydziat Zarzadzania i Komunikacji Spotecznej Krakowska
Akademia im. Andrzeja Frycza Modrzewskiego;

e dr Anna Borowczak, EGO-Evaluation for Government Organization S.C.

PANEL 4. PANEL: ADMINISTRACJA (LOKALNA) - SZANSE | ZAGROZENIA W ROZWOJU CYFROWYM
Moderator:
e Magdalena Witkowska-Krzymowska, Dyrektor Departamentu Regulacji Cyfrowych — KPRM.

Szczegdlne znaczenie administracji lokalnej w rozwoju spoteczenstwa zwigzane jest z terytorialnym
zakresem jej dziatania i koncentracjg na realizacji potrzeb wspdlnoty lokalnej. To wtasnie administracja
lokalna jest najczestszym punktem kontaktu obywatela ze sferg publiczng. Najwazniejsze ustugi,
zwigzane z podstawowymi sferami zycia obywatela, realizowane s3 z zasady przez samorzad. Ustugi te
samorzady realizujg nie tylko w ramach zadan witasnych, ale i zadan zleconych z zakresu administracji
rzgdowej. W dobie ciggtego rozwoju cyfrowego oczekiwanie, ze ustugi panstwowe, w tym
samorzgdowe, beda swiadczone drogg elektroniczng, stale wzrasta. Udostepnianie ustug cyfrowych
0 najwyzszym poziomie dojrzato$ci wymaga odpowiedniej infrastruktury informatycznej i narzedzi.
Cyfryzacja ustug czesto powoduje zmiane ich charakteru z lokalnego na centralny. Powoduje tez
ograniczenie potrzeby bezposredniego kontaktu z urzedem. Pojawia sie pytanie, gdzie lezy granica
pomiedzy zachowaniem autonomii i pierwotnego charakteru administracji lokalnej a wprowadzaniem
i korzystaniem przez samorzady z centralnych rozwigzan stuzgcych realizacji potrzeb obywateli?
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Cele:
omoéwienie rozwigzan cyfryzacji samorzagddw — zadanie witasne czy zadanie panstwa
e omowienie wptywu udostepnianych centralnie rozwigzan informatycznych na funkcjonowanie
samorzgdow
e rola automatyzacji proceséw administracyjnych a wykluczenie cyfrowe
e analiza szans i zagrozen zwigzanych z cyfryzacjg samorzadéw

Prelegenci:
e dr hab. Elzbieta Feret, prof. UR, Prorektor ds. Kolegium Nauk Spotecznych, Uniwersytet
Rzeszowski;
prof. Elzbieta Ura, Wydziat Prawa i Administracji, Uniwersytet Rzeszowski;
e prof. Jarostaw Dobkowski, Dziekan Wydziatu Prawa i Administracji Uniwersytet Warminsko
Mazurski;
e Jacek Czech, Tales.

Link do strony:
https://www.sgsp.edu.pl/?page id=21921

link do formularza rejestracji:
https://forms.office.com/Pages/ResponsePage.aspx?id=7NCzRJdDYEGZhWE1865dr-
hVNNB4pUNCuURF4gNCeD7tURUIOUOc2QOFNTkJIMOo2NIIXNEVQSVpGVidu&wdLOR=cFF3152DA-
D51B-6649-9F61-A30397D3E28B




