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Propozycja uzycia darmowego oprogramowania do szyfrowania plikow.

W zwigzku z zakazem wysytania i przenoszenia plikéw zawierajacych dane chronione (tajemnice
stuzbowa lub dane osobowe) w postaci niezaszyfrowanej, proponujemy uzywanie darmowych narzedzi
szyfrujacych.

Co do bezpiecznego dostarczania archiwum / plikbw przez niezabezpieczony kanat (np. poczta
elektroniczna), zalecamy wysytke hasta innym kanatem komunikacyjnym niz archiwum np. SMS-em,
MS Teams lub innym komunikatorem elektronicznym, itp.

Poniewaz bezpieczenstwo archiwum/plikéw zalezne jest od hasta uzytego do szyfrowania, dlatego
zalecamy uzywanie haset dtugich (minimum 20 znakéw) z réznym zestawem znakow (cyfry, mate duze
litery, znaki specjalne). Do utworzenia haset polecamy skorzystanie z generatoréw haset (np.

https://www.dobrehaslo.pl lub https://generator.blulink.pl).

7-zip:
7-zip wspiera 256 bitowy algorytm AES-256.

Opcje szyfrowania dostepne sg podczas tworzenia archiwum (ponizej zrzut ekranowy).

Dodaj do archiwum *

Archiwum: z:\Users '\ uninipy—— [ownloads'.

B

Format archiwum: Tz ~ Tryb aktualizacji: Dodaj i zamien pliki ~
Stopieri kompresji: Normalna v Tryb sciezek: Wazglgdne écietki el
Metoda kompresiji: LZMAZ ~ Opcje
[ Utwérz archiwum SFX
BRozmiar stownika: 16 MB ~
[ Kompresuj pliki wspé tdzielone
Rozmiar stowa: 32 il [ Usuri pliki po skompresowaniu
Rozmiar bloku cigglego: 2GB ~
agied Szyfrowanie
Liczba wathdw: 8 e /8 Wprowadz hasto:
Uzycie pamigei dla kompresii; 1376 MB

‘Wprowadz ponownie haslo:
Uzycie pamieci dla dekompresji: 18 MBE | |

Rozmiar wolumindw {bajty):
| V]

Parametry:
| | [ Zaszyfruj nazwy plikéw

[] Pokaz hasto

Metoda szyfrowania: MES-256 w

o



https://www.dobrehaslo.pl/
https://generator.blulink.pl/

Hastowanie plikow Word i Excel:
Aby ustawi¢ hasto w pliku Word lub Excel wystarczy wejs¢ w Plik.
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Nawiga... ™ *
Przeszukaj doki O ~

NAGLOWKI ~ STR.
Tajemnica szyfrowania Plikc':w.|

Utwérz interaktywny

Klikamy w Informacje, nastepnie Ochrona dokumentu i Szyfruj przy uzyciu hasta.

Tajemnice Stuzbowe.docx - W

(€
— Informac je
Nawy . . .
Tajemnice Stuzbowe
Otworz Pulpit
Zapisz Chron dokument
} Olkeresl, jakie typy zmian inne osoby moga wprowadzad w biezacym dokumencie.
Ochrona

ZLapisz jako

dokumentu ~

Chron dokument

’ Okregl, jakie typy zmian inne osoby moga wprowad:
Ochrona
dokumentu -

D Oznacz jako wersje ostateczna
E Powiadom czytelnikdw, ze ta wersja dokumentu
jest ostateczna, i sformatuj go jake tylko do odczytu

Szyfruj przy uzyciu hasta wage, 2
Chron ten dokument hastern

W nastepnym kroku wpisujemy hasto.

Strony
Szyfrowanie dokumentu ? oy
) : ) wil
Zaszyfruj zawartosc tego pliku
Hasto:
nik

Przestroga: Nie moZna odzyskaf zagubionego albao niti

zapomnianego hasta. Zalecane jest przechowywanie
listy haset i odpowiadajacych im nazw dokumentdw
w bezpiecznym migjscu. 3z
[Malezy pamigtal, ze w hastach jest rozrozniana |
wielkos¢ liter), o
s

oK Anuluj ko



Po wykonaniu powyzszych czynnosci nalezy zapisac plik.

Tajemnica szyfrowania Plikdw.

Microsoft Word *
1 Czy cheesz zapisac zmiany w dokumencie "Tajemnice Stuzbowe. dooe'?
.

Jeili klikniesz opgje Mie zapisuj, tymezasowo dostepna bedzie ostatnia kopia tego pliku.
Dowiedz sie wigcej

Mie zapisuj Anuluj

Nadawanie Haset w plikach PDF:

Do tej czynnosci mozemy uzy¢ darmowe narzedzia On-line (mniej zalecany sposéb):

https://www.adobe.com/pl/acrobat/online/password-protect-pdf.html

Lub za pomoca PDFCreator (zalecany sposob):

Wybieramy plik i klikamy na jego ikonke prawym przyciskiem myszy. Nastepnie wybieramy Konwertuj
za pomoca PDFCreator.

1 Udostepnij

Otworz za pomoca

PDF Architect 7

ﬂ Konwertuj za pomoca PDFCreator
Konwertu) tuta)

Polacz

Udziel dostepu do

MNermrA 2 mmmrrednis comeeia

Pojawi nam sie okno programu PDFCreator. Klikamy <Domyslny profil>, a nastepnie Zabezpieczony
plik PDF.

| PDFCREATOR 4.4.2

PDFCreator

N\ FREE
Doofil
<Domyélny profil> - Edytyj

<Domyslny profil>
Drukuj po zapisaniu (:
JPEG (plik graficzny)

PDF/A (dlugoterminowa waznosd)

PMNG (plik graficzny)

TIFF {wielostronicowy plik graficzny) II'
Wyscka jakosc (duzy plik)

Wyscka kompresja (maty plik)
Zabezpieczony plik PDF a8

unor:



https://www.adobe.com/pl/acrobat/online/password-protect-pdf.html

Zapisujemy taki plik, naciskajac przycisk Zapisz.

| PDFCREATOR 4.4.2

PDFCreator
&

Profil:

- 2
4

‘ Zabezpieczony plik PDF

m MNazwa pliku:

Tajemnice Stuzbowe pdf

T L]

POF Katalon:

v Ch - "Desktop III

Tyuk: Tajemnice Stuzbowe
Autor: PSW
Temat:

Stowa kluczowe:

Do you enjoy PDFCreator? [ 49 .

n
© pdfforge

Whpisujemy hasto i naciskamy Ok. Wytgczamy wszystkie okna, ktére sie nam pojawia.

PDFCREATOR 4.4.2

PDFCreator

N FREE
Bezpieczenistwo

Hasto wiasciciela (do edydgji):
P i
Hasto uzytkownika (do otwierania):

werrrsmrar -~

-

© pdfforge




