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§1
WSTEP

Polityka Ochrony Danych Osobowych jest dokumentem opisujagcym zasady ochrony danych
osobowych stosowane przez Administratora w celu spelienia wymagan Rozporzadzenia
PE 1 RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku
z przetwarzaniem danych osobowych (RODO).

Polityka stanowi jeden ze S$rodkow organizacyjnych, majacych na celu wykazanie,
ze przetwarzanie danych osobowych odbywa si¢ zgodnie z powyzszym Rozporzadzeniem.

DEFINICJE:

Administrator (danych) - Administratorem Danych Osobowych jest Powislanska Szkota
Wyzsza, z siedziba glowng przy ul. 11 Listopada 29, 82 — 500 Kwidzyn. Administrator
jest reprezentowany przez Rektora dr Katarzyne Strzata-Osuch, prof. PSW.

Administrator danych osobowych majgc na uwadze znaczenie zasad bezpieczenstwa w zakresie
przetwarzania danych osobowych, kierujac si¢ zasada ochrony podstawowych praw i wolnosci
0sob fizycznych, a w szczegdlnosei ich prawem do nalezytej ochrony danych osobowych oraz
w celu zapewnienia zgodnosci procedur przetwarzania tych danych z wymaganiami prawa,
a takze majac na uwadze ochrone dobrego imienia jednostki, ustanawia niniejszym Polityke
ochrony danych osobowych tj. zasady oraz zabezpieczenia stosowane podczas przetwarzania
danych osobowych w Uczelni.

Majac na uwadze powyzsze, Administrator zobowigzuje si¢ przestrzega¢ podstawowych zasad
dotyczacych przetwarzania danych osobowych oraz wykazania ich przestrzegania (zasada
rozliczalno$ci) - do ktorych naleza:

a. Zasada przetwarzania danych osobowych zgodnie z prawem w sposob rzetelny
I przejrzysty.

b. Zasada ograniczonego celu ktéra oznacza, ze dane osobowe moga by¢ zbierane
w konkretnych, wyraznych i prawnie uzasadnionych celach oraz ich nieprzetwarzane
W sposob niezgodny z tymi celami.

C. Zasada minimalizmu, ktora oznacza, ze dane osobowe moga by¢ przetwarzane wytacznie
w niezbednym zakresie 1 wylgcznie do celow dla ktorych sg przetwarzane.

d. Zasada prawidtowosci, zgodnie z ktorg dane przetwarzane przez Administratora powinny
by¢ aktualne i poprawne, za$§ dane 0sobowe ktoére sa nieprawidtowe powinny by¢
niezwlocznie usunigte lub sprostowane.

€. Zasada ograniczonego przetwarzania, ktora oznacza, ze dane osobowe powinny by¢
przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane dotycza i przez
okres nie dtuzszy niz niezbedny do celow, dla ktérych dane te sg przetwarzane.



f. Zasada integralnosci i poufnosci, ktore wymagaja aby dane osobowe byly przetwarzane
W sposob zapewniajacy ich odpowiednie bezpieczenstwo, w tym nalezyta ochrone przez
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz ich przypadkowa utrata,
zniszczeniem lub uszkodzeniem za pomoca odpowiednich $rodkéw technicznych
lub organizacyjnych.

Anonimizacja- nieodwracalna zmiana danych osobowych w wyniku ktorej dane te tracg
charakter danych osobowych poprzez pozbawienie ich cech identyfikacyjnych. Na podstawie
danych, ktore ulegly procesowi anomizacji nie jest mozliwe zidentyfikowanie oséb fizycznych,
ktorych pierwotnie dane osobowe dotyczyty.

Dane osobowe - oznaczaja wszelkie informacje o zidentyfikowanej Iub mozliwej
do zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza”). Mozliwa
do zidentyfikowania osoba fizyczna to osoba, ktdora mozna bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imi¢ 1 nazwisko, numer
identyfikacyjny, adresy IP, identyfikatory plikow cookie, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczna, fizjologiczna,
genetyczng, psychiczna, ekonomiczng, kulturowa lub spoleczng tozsamos¢ osoby fizyczne;.

Incydent bezpieczenstwa informacji- jest to przypadkowe lub niezgodne z prawem zdarzenie
prowadzace do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych.

Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez Administratora
w celu informowania 1 doradzania Administratorowi przetwarzajgcemu w zakresie
obowigzujacego prawa o ochronie danych i niniejszej Polityki oraz w celu monitorowania ich
przestrzegania oraz dzialania jako punkt kontaktowy dla osdb przetwarzanych i1 organu
nadzorczego.

Naruszenie ochrony danych osobowych - incydent naruszenia bezpieczefstwa danych
osobowych prowadzacy do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych zwigzany
z ryzkiem naruszenia praw lub wolnosci osob, ktorych dotycza.

Ocena skutkow w ochronie danych - to proces przeprowadzany przez Administratora, jesli jest
wymagany przez obowiazujace prawo i, jesli to konieczne, z uczestnictwem inspektora ochrony
danych, przed przetwarzaniem, w przypadku, gdy istnieje prawdopodobienstwo wysokiego
ryzyka dla praw i wolno$ci 0sob fizycznych jako rodzaju przetwarzania danych osobowych
1 zachodzi wraz z wykorzystaniem nowych technologii, bioragc pod uwage charakter, zakres,
kontekst i cele przetwarzania. Proces ten musi oceni¢ wplyw planowanych operacji
przetwarzania na ochrone danych osobowych.

Przetwarzanie danych osobowych — oznacza kazda czynno$¢ wykonywang na danych
osobowych w sposob zautomatyzowany lub niezautomatyzowany np.:
— Zzbieranie,



— utrwalanie,

— organizowanie,

— porzadkowanie,

— przechowywanie,

— adaptowanie lub modyfikowanie danych,
— pobieranie,

— przegladanie,

— wykorzystywanie,

— ujawnianie poprzez przestanie,

— rozpowszechnianie lub innego rodzaju udostgpnianie,
— dopasowywanie,

— laczenie,

— ograniczanie,

— usuwanie lub niszczenie danych.

Podmiot przetwarzajacy- podmiot, ktéry w imieniu Administratora przetwarza dane osobowe
na podstawie umowy powierzenia. Umowa powierzenia powinna okresla¢ m.in.: przedmiot,
cel, czas i zakres przetwarzania, a takze rodzaj przetwarzanych danych.

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposob (np. poprzez
zastegpowanie nazw liczbami), ze danych osobowych nie mozna juz przypisa¢ do okreslonego
podmiotu danych bez uzycia dodatkowych informacji (np. Listy referencyjnej nazwisk
1 numerdéw), pod warunkiem, ze takie dodatkowe informacje sa przechowywane oddzielnie
1 podlegaja Srodkom technicznym 1 organizacyjnym w celu zapewnienia, ze dane osobowe nie sg
przypisane do zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;.

RODO - Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych), Dz.Urz.UE L z 2016 r., Nr 119, s.1.

Szczegdlne kategorie danych osobowych — dane osobowe, ktore ujawniaja pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne, cztonkostwo
w zwigzkach zawodowych 1 obejmujg przetwarzanie danych genetycznych, dane biometryczne
w celu jednoznacznej identyfikacji osoby fizycznej, dane dotyczace zdrowia, dane dotyczace
naturalnego zycie seksualne osoby lub orientacje seksualng. W zaleznosci od obowiazujacego
prawa, specjalne kategorie danych osobowych moga rowniez zawiera¢ informacje o $srodkach
zabezpieczenia spolecznego lub postepowaniach administracyjnych 1 karnych oraz o sankcjach.

Profilowanie — jest dowolng forma zautomatyzowanego przetwarzania danych osobowych, ktora
polega na wykorzystaniu danych osobowych do oceny niektérych czynnikow osobowych osoby
fizycznej, w szczegolnosci do analizy lub prognozy aspektow dotyczacych efektow pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania si¢.


https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtgm2tsnrrguytsltwmvzc4mjygy4ta
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtgm2tsnrrguytsltwmvzc4mjygy4ta
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtgm2tsnrrguytsltwmvzc4mjygy4ta
https://sip.legalis.pl/document-view.seam?documentId=mfrxilrtgm2tsnrrguytsltwmvzc4mjygy4ta

Zgoda na przetwarzanie danych osobowych - oznacza dobrowolne, dowolnie okreslone,
konkretne, $wiadome i jednoznaczne wskazanie osoby, ktorej dane dotycza, za pomocag
oswiadczenia lub wyraznego dzialania potwierdzajacego, wyrazajagcego zgodeg na przetwarzanie
danych osobowych z nim zwigzanych. Na Administratorze cigzy obowigzek odpowiedniego
udokumentowania faktu udzielenia zgody dla celow dowodowych.

§2
OCENA SKUTKOW (ANALIZA RYZYKA)

1. Opis operacji przetwarzania (inwentaryzacja aktywow)

W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych osobowych, ktore
nalezy zabezpieczy¢. Dane te w postaci zbiorow (kategorii 0sob) zostaty wykazane w zatgczniku
0la Wykaz zbiorow danych osobowych.

Opis zbioréw (kategorii 0os6b) powinien obejmowac takie informacje, jak:

a) nazwe zbioru (opis kategorii 0sob),

b) opis celow przetwarzania,

c) charakter, zakres, kontekst danych osobowych,

d) odbiorcy danych,

e) funkcjonalny opis operacji przetwarzania,

f) aktywa stuzace do przetwarzania danych osobowych (Informacje, Programy, Systemy
operacyjne, Infrastruktura IT, Infrastruktura, Pracownicy 1 wspotpracownicy,

g) Outsourcing) — zatacznik 02b Lista potencjalnych aktywow,

h) informacja o koniecznosci wpisu do rejestru czynnosci przetwarzania,

i) informacja o koniecznosci przeprowadzenia oceny skutkow dla zbioru.

2. Ocena niezbednosci oraz proporcjonalnosci (zgodno$¢ z przepisami RODO)

W ramach przeprowadzenia analizy ryzyka w zakresie przetwarzania danych osobowych
Administrator jest zobowigzany do spetnienia wobec o0sob, ktorych dane dotycza obowiazkow
prawnych.

W szczego6lnosci -Administrator zobowigzany jest zapewnic, ze:

a) dane te sg legalnie przetwarzane,
b) dane te sg adekwatne w stosunku do celow przetwarzania,
c) dane te sg przetwarzane przez okreslony czas (retencja danych),



d) wobec tych os6b wykonano tzw. obowigzek informacyjny wraz ze wskazaniem ich praw
(np. prawa dostepu do danych, przenoszenia, sprostowania, usunig¢cia, ograniczenia
przetwarzania, sprzeciwu, odwotania zgody),

e) opracowano zgody na przetwarzanie danych osobowych oraz klauzule informacyjne
dla powyzszych 0sob (patrz zalacznik: 01c — zgody na przetwarzanie danych osobowych
I 01b Klauzule informacyjne),

f) istnieja umowy powierzenia z podmiotami przetwarzajacymi zgodnie z zalacznikiem
0lg Umowa powierzenia (wykaz podmiotow przetwarzajacych prowadzony jest
w zalgczniku 01f Rejestr umoéw powierzenia).

3. Analiza Ryzyka

Procedura opisuje sposob przeprowadzenia analizy ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen wynikajacych z przypadkowego
lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych.

Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru lub grupy zbiorow (kategorii osob)
lub dla procesow przetwarzania (np. dla zbioru pracownikow, zbioru studentdéw, dla procesu
wysytania informacji newsletter dla zapisanych odbiorcow)

3.1. Definicje

1. Aktywa — érodki materialne i niematerialne majace wplyw na przetwarzanie danych
osobowych.

2. Zagrozenie - potencjalne naruszenie (potencjalny incydent).

Skutki - rezultaty niepozadanego incydentu (straty w wypadku wystgpienia zagrozenia).

w

4. Ryzyko - prawdopodobienstwo, ze okreslone zagrozenie wystapi i spowoduje straty
lub zniszczenie zasobow.

3.2 Wyznaczenie zagrozen

1. Administrator jest odpowiedzialny za okreslenie listy zagrozen, ktore moga wystgpic
w przetwarzaniu danych w zbiorze, dla kategorii osob lub w procesie przetwarzania.

2. Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio zidentyfikowanych
aktywow.

3. Wykaz przykltadowych zagrozen (znajduje si¢ w zalaczniku 02c Lista potencjalnych
zagrozen).

3.3 Wyliczenie ryzyka dla zagrozen

1. Administrator okresla Prawdopodobienstwo (P) wystgpienia poszczegdlnych zagrozen
w zbiorze lub w procesie przetwarzania.
2. Proponowang skal¢ prawdopodobienstwa prezentuje Tabela A.



. Administrator okre$la Skutki (S) wystgpienia incydentow (materializacji zagrozen),
uwzgledniajac straty finansowe, utrate reputacji, sankcje/skutki karne.

. Proponowang Skale skutkoéw prezentuje Tabela B.

. Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkow w/g formuty:

R=P*S.

Tabela A - PRAWDOPODOBIENSTWO | POZIOM
Bardzo wysokie 5
Wysokie 4
Srednie 3
Niskie 2
Bardzo niskie 1
Tabela B . .

Skutek Poziom Opis

5 Moze nastgpi¢ bezpowrotna utrata  danych, praca
Bardzo wysoki przedsigbiorstwa zostaje zatrzymana do czasu przywrocenia
wlasciwego funkcjonowania, duze straty finansowe
. 4 Praca przedsiebiorstwa moze zosta¢ wstrzymana do czasy
Wysoki .
usunigcia przyczyny, straty finansowe,
, ) 3 Praca przedsigbiorstwa jest zakldocona, nalezy przywrocicé
Sredni wlasciwy stan zabezpieczen
ioki 2 Praca przedsigbiorstwa przebiega bez zakldcen, moga nastapi¢

Niski straty finansowe w niewielkiej skali

Bardzo niski 1 Brak wptywu na funkcjonowanie przedsigbiorstwa

3.4 Poréwnanie wyliczonych ryzyk ze skalg i okreslenie dalszego postepowania z ryzykiem

. Administrator porownuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczace dalszego

postepowania z ryzykiem.

. Proponowang skal¢ Ryzyka prezentuje Tabela C.

Tabela C — Macierz Ryzyka SKUTKI
B. niski | Niski Sredni Wysoki  |B. wysoki
1 2 3 4 5




Prawdopod | Wysokie 4 S W W

ODIEASWO ¢ - dnie 3 |N $ W
Niskie 2 N N S
B. niskie 1 N N S

Poziom ryzyka:

N — od 1 do 4 - niski, poziom ryzyka akceptowalny, dziatania nalezy podja¢ na podstawie
naktadéw potrzebnych do jego zmniejszenia

S — do 5 do 7 — éredni, poziom ryzyka nieakceptowalny, dziatanie mozna jednak podja¢ w
pézniejszym terminie pod warunkiem okresowej kontroli

W — od 8 do 15 — wysoki, poziom ryzyka niecakceptowalny, dziatanie mozna podja¢ w
pOzniejszym terminie, jednoczesnie stale monitorujac sytuacje

K —od 16 do 25 — krytyczny, poziom nieakceptowalny, wymaga natychmiastowego dziatania.

3.5 Reakcja na warto$¢ ryzyka

1. Akceptacja ryzyka — zabezpieczenia sg wlasciwe — brak potrzeby stosowania dodatkowych
zabezpieczen.
2. Dzialania obnizajace ryzyko, ktore moze zastosowa¢ Administrator:
1) Przeniesienie —przerzucenie ryzyka (outsourcing, ubezpieczenie),
2) Unikanie — eliminacja dziatan powodujacych ryzyko (np. zakaz wynoszenia komputerow
przeno$nych poza obszar organizacji),
3) Redukcja — zastosowanie zabezpieczen w celu obnizenia ryzyka (np. zaszyfrowanie
pendrivow z danymi wynoszonych poza firme).
3. Wykaz przyktadowych zabezpieczen (znajduje si¢ w zataczniku 02d Lista potencjalnych
zabezpieczen).
4. Analize ryzyka przeprowadza si¢ w specjalnym szablonie (programie), (zalacznik 02e
Arkusz analizy ryzyka RODO).

3.6 Ponowna analiza ryzyka

Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczacych zmianach
w przetwarzaniu danych (np. przetwarzanie nowych zbioréw, nowych procesoOw przetwarzania,
zmiany prawne).



SN

. Plan post¢powania z ryzykiem

Wszedzie, gdzie Administrator decyduje si¢ obnizy¢ ryzyko, wyznacza list¢ zabezpieczen
do wdrozenia, termin realizacji i osoby odpowiedzialne
Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen.

§3
UPOWAZNIENIA

Administrator odpowiada za nadawanie oraz anulowanie upowaznien do przetwarzania
danych osobowych zgromadzonych w zbiorach papierowych oraz systemach
informatycznych.

Administrator moze powierzy¢ powyzsze uprawnienie Inspektorowi Ochrony Danych.
Dziat spraw pracowniczych zobowigzany jest przekaza¢ Administratorowi oraz Inspektorowi
Ochrony Danych informacje 0 nowo zatrudnionym pracowniku lub nawigzaniu wspotpracy
na podstawie umowy cywilnoprawnej w zwiazku z wykonywaniem ktorej celowe
i konieczne jest nadanie pracownikowi/zleceniobiorcy upowaznienia do przetwarzania
danych w zbiorach papierowych oraz systemach informatycznych. Dzial spraw
pracowniczych jest zobowigzany wskaza¢ zbiér danych osobowych oraz zakres
upowaznienia, jakie jest niezb¢dne i konieczne celem wykonywania czynnos$ci stuzbowych
lub zleconych.

Dziat spraw pracowniczych ma obowigzek niezwlocznego powiadomienia Administratora
oraz Inspektora Ochrony Danych o fakcie wypowiedzenia umowy o pracg, rozwigzania
umowy o prac¢ lub rozwigzaniu umowy o wspodtpracy, a takze o kazdym innym zdarzeniu
(np. zmiana zakresu obowigzkow) — ze wzgledu na ktore konieczne jest anulowanie
lub zmiana zakresu upowaznienia do przetwarzania danych osobowych dla danego
pracownika lub zleceniobiorcy.

Przetwarzanie danych osobowych przez pracownika lub zleceniobiorce moze odbywac si¢
wylacznie na podstawie i w zakresie przepisow prawa, w tym na podstawie pisemnego
upowaznienia do przetwarzania danych osobowych lub polecenia stuzbowego wydanego
i potwierdzonego przez Administratora lub Inspektora Danych Osobowych.

Upowaznienia okre$laja zakres operacji na danych, np. tworzenie, usuwanie, wglad,
przekazywanie (zatgcznik 0le Upowaznienie do przetwarzania danych osobowych).
Upowaznienia mogg by¢ nadawane w formie polecen, np. upowaznienia do przeprowadzenia
kontroli, audytow, wykonania czynnosci stuzbowych, udokumentowanego polecenia
administratora w postaci umowy powierzenia.

Inspektor Ochrony Danych prowadzi ewidencj¢ oséb upowaznionych w celu sprawowania
kontroli nad prawidtowym dostgpem do danych o0sdb upowaznionych (zalgcznik 01d
Ewidencja os6b upowaznionych).
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§4

INSTRUKCJA POSTEPOWANIA Z NARUSZENIAMI / INCYDENTAMI

Procedura definiuje katalog podatno$ci i naruszen/incydentéw zagrazajacych bezpieczenstwu
danych osobowych oraz opisuje sposob reagowania na nie. Jej celem jest minimalizacja skutkow
wystgpienia naruszen/incydentow bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen
1 wystepowania naruszen/incydentow w przysztosci.

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
do powiadamiania o0 stwierdzeniu podatno$ci lub wystgpieniu naruszenia/incydentu
bezposredniego przetozonego lub Inspektora Ochrony Danych.

2. Do typowych podatnosci bezpieczenstwa danych osobowych naleza:

a)
b)

c)

niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,
niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradzieza
i utratg danych osobowych,

nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow (np.
niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek).

3. Do typowych incydentow bezpieczenstwa danych osobowych nalezg:

a)

b)

c)

zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata
zasilania, utrata tgcznosci),

zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskow,
oprogramowania, pomytki informatykow, uzytkownikow, utrata / zagubienie danych),
umyslne incydenty (wltamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
swiadome zniszczenie dokumentow/danych, dziatanie wiruséw i innego szkodliwego
oprogramowania).

4. W przypadku stwierdzenia wystapienia incydentu, Administrator (lub w przypadku powotania
—IOD) prowadzi postepowanie wyjasniajagce w toku, ktorego:

a)
b)
c)
d)

ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,

inicjuje ewentualne dziatania dyscyplinarne,

dziata na rzecz przywrocenia dziatan organizacji po wystgpieniu incydentu,
rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajace do eliminacji
podobnych incydentow w przysztosci lub zmniejszenia strat w momencie ich
zaistnienia.

5. Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych,
w tym okolicznos$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dziatania zaradcze — (zalgcznik 03 Ewidencja naruszen/incydentow).

6. Zabrania si¢ $wiadomego lub nieumys$lnego wywotywania incydentéw przez osoby
upowaznione do przetwarzania danych.

7. W przypadku naruszenia ochrony danych osobowych skutkujacego ryzykiem naruszenia

praw lub wolnosci os6b fizycznych, administrator bez zbednej zwtoki —w miare mozliwosci,
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nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je organowi
nadzorczemu.

§5
REGULAMIN OCHRONY DANYCH OSOBOWYCH

. Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajacym dane osobowe
odnosnie bezpiecznych zasad przetwarzania. Znajduje si¢ zalaczniku - 04 Regulamin
Ochrony Danych Osobowych.

. Po zapoznaniu si¢ z zasadami ochrony danych osobowych, osoby zobowigzane s3
do potwierdzenia znajomos$ci tych zasad 1 deklaracji ich stosowania, znajduje sie¢
w zatgczniku 04a Oswiadczenie poufnosci pracownik/ dla osob realizujacych inne zlecenia.

§6
SZKOLENIA

. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ poddana
przeszkoleniu i zapoznana z przepisami RODO.

Za przeprowadzenie szkolenia odpowiada Inspektor Danych Osobowych.

. W przypadku przeprowadzenia szkolenia wewngtrznego z zasad ochrony danych osobowych
wskazane jest udokumentowanie odbycia tego szkolenia za pomoca zatacznika 05a Plan
szkolenia RODO.

. Materialy szkoleniowe dla uczestnikow szkolenia opracowano w formie zatacznika 05b
Szkolenie wewnetrzne RODO.

. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sg do
potwierdzenia znajomos$ci tych zasad 1 deklaracji ich stosowania, patrz zalacznik 04a
Oswiadczenie poufnosci.

§7
REJESTR CZYNNOSCI PRZETWARZANIA

. W przypadku konieczno$ci prowadzenia rejestru czynno$ci przetwarzania przez
Administratora, wypelnia zalagcznik 06a Rejestr czynnosci prowadzony przez
Administratora.
. W przypadku konieczno$ci prowadzenia rejestru czynno$ci przetwarzania przez Podmiot
przetwarzajacy, wypeklnia zalacznik 06b Rejestr czynnosci prowadzony przez Podmiot
przetwarzajacy.
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§8
AUDYTY

1. Zgodnie z art. 32 RODO, Administrator powinien regularnie testowaé, mierzy¢ i oceniacé
skutecznos¢ srodkow technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania.

2. W tym celu Administrator stosuje procedure audytow — (zatgcznik 07 Procedura audytu).

§9

PROCEDURA PRZYWROCENIA DOSTEPNOSCI DANYCH OSOBOWYCH I
DOSTEPU DO NICH W RAZIE INCYDENTU FIZYCZNEGO LUB TECHNICZNEGO
(BCP)

Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolnos$¢ do szybkiego przywrocenia
dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego.
Administrator opracowal procedury przywracania, opisane w zalaczniku 08 Plan ciggtosci
dziatania.

§ 10
WYKAZ ZABEZPIECZEN

1. Administrator prowadzi wykaz zabezpieczen, ktore stosuje w celu ochrony danych
osobowych, opisane w zataczniku Instrukcja zarzadzania systemami informatycznymi/
Wykaz zabezpieczeh RODO.

2. W instrukcji/wykazie wskazano stosowane zabezpieczenia proceduralne oraz zabezpieczenia
jako $rodki techniczne 1 organizacyjne.

3. Instrukcja / wykaz jest aktualizowana po kazdej analizie ryzyka / ocenie skutkow.

dr Katarzyna Strzata-Osuch, prof. PSW

Rektor
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